Безопасный Интернет

Управление "К" МВД России предупреждает
Электронная версия журнала "Дети в Информационном обществе" http://detionline.com/
        Уважаемые родители! 

      Проблема защиты наших детей от интернет-угроз сегодня актуальна, как никогда. Все больше угроз подстерегает юных пользователей в сети. Сами угрозы становятся серьезнее. Нашим детям угрожает очень многое, например, порнографические и другие сайты с сомнительным содержанием, мошенничества с использованием мобильных телефонов и отправкой платных SMS.
     У Вас, родителей, более чем достаточно поводов, чтобы задуматься о том, насколько безопасно для наших детей, только начинающих познавать мир, использование ресурсов глобальной сети.
     Помните, что никакие самые современные технологические решения не могут заменить Ваше искреннее внимание и заботу о том, чем занимается Ваш ребёнок за компьютером.

· Поддерживайте доверительные, открытые отношения с ребёнком, говорите с ним о компьютерах, компьютерных играх, социальных сетях, Интернете и не игнорируйте его вопросы и любопытство. Не забывайте интересоваться у ребенка об увиденном в Интернете - пусть, например, он расскажет Вам, на каких сайтах побывал, для чего они служат.

· Совместно с ребёнком установите правила работы в Интернете, время, проводимое за компьютером, и будьте принципиальны в соблюдении принятого решения.

· Посещайте Интернет вместе с ребёнком, приучите его делиться с Вами успехами и неудачами в деле освоения Сети.

· Объясните ребенку, что при общении в чатах, регистрируясь на различных сайтах, при использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), участии в онлайн-играх и в других аналогичных ситуациях, нельзя использовать свое реальное имя; адрес и другие персональные данные, помогите вашему ребенку придумать регистрационное имя, не содержащее никакой личной информации.

· Объясните ребенку, что в Интернете нельзя сообщать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д. Поясните, почему это опасно.

· Объясните ребенку, что необходимо уважать собеседников в Интернете, потому что правила хорошего тона действуют одинаково и в Интернете, и в реальной жизни.

· Обязательно поясните ребёнку, что опасно назначать встречу с друзьями из Интернета, ведь люди могут оказаться совсем не теми, за кого себя выдают. Здесь очень важен момент доверительности в Ваших взаимоотношениях с ребёнком, чтобы уберечь его от ошибки.

· Расскажите ребёнку в доступной форме, что далеко не вся информация, которая размещена на интернет-ресурсах, является актуальной и достоверной, ведь опубликовать ее может любой человек. Приучите ребёнка не стесняясь спрашивать Вас о том, в чем он не уверен, советоваться с Вами, не устраняйтесь от его проблем.

· В простой и доступной форме расскажите ребенку, о вреде для его здоровья и развития информации порнографического содержания, о насилии, жестоком обращении, информации, пропагандирующей расизм, разжигающей межнациональную и религиозную вражду. Подобные материалы не всегда можно заблокировать с помощью специальных программных фильтров, не стоит надеяться на то, что Вам удастся отфильтровать все подобные сайты.

· Не забывайте контролировать деятельность детей в Интернете с помощью специального программного обеспечения. Это поможет Вам отфильтровать вредоносный контент, выяснить, какие сайты на самом деле посещает Ваш ребенок и что он там делает.
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	Скачать инфографику
(для скачивания щелкните правой кнопкой мыши
и выберите Сохранить объект как...)
	Скачать памятку
(для скачивания щелкните правой кнопкой мыши
и выберите Сохранить объект как...)
	Смотреть видео "Правила безопасности"


Дорогой друг!
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Сегодня нашу жизнь невозможно представить без сети Интернет. Использование ресурсов глобальной сети - это не только радость, интерес и развлечение. Пользуйся Интернет, оставаясь в безопасности!
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* Если тебе пришло письмо с оскорблениями, угрозами, сомнительными предложениями, сразу сообщи об этом взрослым. Сохрани тексты, электронные письма, on-line - разговоры или голосовую почту. Это может быть полезным для поиска того, кто пытался тебя запугать.

* Если твой виртуальный друг в Интернете предложил тебе встретиться, то предупреди его, что придёшь на встречу со взрослым. Если твой друг действительно тот, за кого себя выдает, он с пониманием отнесётся к твоей заботе о собственной безопасности.

* Если у тебя возникли какие-то проблемы при работе в on-line среде, обязательно расскажи об этом взрослым.

* Когда ты общаешься в чатах, регистрируешься на сайтах, пользуешься программами мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), участвуешь в онлайн-играх нельзя использовать свое реальное имя; адрес, фамилию, имя, отчество, место работы родителей и.т.д.

* Используй web-камеру только для общения с друзьями, следи за тем, чтобы посторонние пользователи не имели возможности видеть Ваш разговор. Научись самостоятельно включать и выключать web-камеру

* Если ты публикуешь свои фото и видео в Интернете, то каждый может просмотреть их и использовать по своему усмотрению.

* В социальных сетях размещай о себе только такую информацию, о которой потом не пожалеешь.

* Пришедшее с незнакомого адреса письмо может содержать вирусы. Лучше не открывать его. Антивирусные программы, установленные на компьютере не дают 100 % гарантии защищённости.

* Не добавляй незнакомых людей в свой контакт-лист в ICQ.

* Нежелательные письма от незнакомых людей называются спам. На них не нужно отвечать.
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* Сказать "НЕТ", кто в on-line среде просит тебя о чём-то, что заставляет тебя чувствовать дискомфорт.

* Использовать современные технологии для развития своей индивидуальности и расширения твоих возможностей.

* Защитить свою персональную информацию.

* На доступ к информации и сервисам, соответствующим твоему возрасту и личным потребностям.

*Свободно выражать своё мнение, обсуждать и критиковать всё, что опубликовано или доступно в сети, но соблюдая при этом правила этики общения.

